E.S.E. Salud
del Tundama

MUNICIPIO DE DUITAMA
EMPRESA SOCIAL DEL ESTADO SALUD DEL TUNDAMA

Resolucion 0547 de 28 de Agosto de 2024

“Por medio de la cual se actualiza la politica de gestién del riesgo de la Empresa Social
de Estado Salud del Tundama”.

LA GERENTE DE LA EMPRESA SOCIAL DEL ESTADO SALUD DEL TUNDAMA
En uso de las facultades que le otorga la Ley y los Estatutos de la Empresay,
CONSIDERANDO:

| Que la Ley 87 de 1993 contempla las normas para el ejercicio del control interno en las |
| entidades y organismos del estado y especificamente en el articulo No 2, se establece como |
| objetivos del sistema proteger los recursos de la organizacién, buscando su adecuada |
| administracion ante posibles riesgos que lo afecten y definir y aplicar medidas para prevenir |

| los riesgos, detectar y corregir las desviaciones que se presenten en la organizacién y que ?
| puedan afectar el logro de sus objetivos; |

| Que la Ley 489 de 1998, por la cual se dictan normas sobre la organizacién y |
funcionamiento de las entidades del orden nacional, se expiden las disposiciones, principios

| y reglas generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16 |

| del articulo 189 de la Constitucién Politica y se dictan otras disposiciones. ’

\ de las Entidades y Organismos de la Administracion Publica del Orden Nacional y Territorial |
| y se dictan otras disposiciones. |
I

Que el Decreto 2593 de 2000 modifica parcialmente el Decreto 2145 de 1999.

| Que el Decreto 1599 de 2005, adopta el Modelo Estandar de Control Interno para el Estado
| Colombiano.

Que el Decreto 1011 de 2006 establece que "la provisiéon de servicios de salud a

| los usuarios individuales y colectivos debe ser accesible y equitativa, a través de
| un nivel profesional éptimo, teniendo en cuenta el balance entre beneficios, riesgos

| Que el Decreto 4485 de 2009: Por medio de la cual se adopta la actualizacion de la Norma

|
}
1
|
!
\
|
|
|
i
!
|
| Técnica de Calidad en la Gestion Publica. |
|

i

| Que el Decreto 943 de 2014. Por el cual se actualiza el Modelo Estandar de Control Interno |
| (MECI), establece que las entidades deben generar Politicas de Administracién del Riesgo,

| Identificar el Riesgo, Analizar y Valorar Riesgo.

\
| Que la Circular externa 000009 de 2016 de la Superintendencia Nacional de Salud por la |

| cual se imparten instrucciones relativas al sistema de administracién del riesgo de lavado i
| de activos de la financiacién del terrorismo y financiacién de proliferacion de armas de |
| destruccion masiva (SARLAFT-FPADM).
! \
| Que |la Resolucion 1328 de 2021 del Ministerio de Salud y proteccién Social, por la cual se |
i adopta el Manual de Acreditacion en Salud ambulatorio y hospitalario de Colombia versién J
| 3.1 y los Estandares de acreditacion para instituciones prestadoras de servicios de salud

| con énfasis en servicios de baja complejidad.
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| riesgo de corrupcion, opacidad y fraude (SICOF) y modificaciones a las circulares externas |
‘. 018 de 2015, 009 de 2016, 007 de 2017 y 003 de 2018 -

| Que la Circular externa 20211700000004-5 de 2021 de la Superintendencia Nacional de |
| Salud por la cual se imparten instrucciones generales relativas al cadigo de conducta y de |
| buen gobierno organizacional, el sistema integrado de gestion de riesgos y a sus |
| subsistemas de administracion de riesgos

| Que la Guia para la Administracién del Riesgo y el disefio de controles en entidades |
| Publicas version 6.0: El Departamento Administrativo de la Funcién Publica, como entidad |
| técnica, estratégica y transversal del Gobierno nacional, pone a disposicion de las entidades |
| la metodologia para la administracién del riesgo en la cual se incorpora el capitulo
| relacionado con riesgo fiscal.

| Que mediante el Acuerdo N°05 del 04 de junio de 2024 de la Junta Directiva de la
| Empresa Social del Estado Salud del Tundama, se aprueba el plan de gestion y
| desarrollo 2024-2028 “Transformamos Con Amor La Salud Para Duitama”

| Que la Norma 1SO 31000 es un estandar internacional que proporciona los principios y
| directrices a seguir por las organizaciones en materia de gestion del riesgo. Es decir,
| recoge un conjunto de buenas practicas que orienten a las organizaciones de todos

" los tipos y tamafios a poder llevar a cabo una gestion de riesgos de manera efectiva.

| Que el Sistema de Administracién de Riesgos Operativos (SARO) busca que las
| organizaciones de Colombia tengan una administracion eficiente del riesgo
| operativo al que se exponen, con el fin de reducir la frecuencia de suceso de
| aquellos eventos imprevistos y sus impactos y poder tener asegurada una
“ gjecucion normal y sin incidentes de sus operaciones.

Que, de acuerdo a la guia para la administracion del riesgo del departamento
| administrativo de la funcién publica, la administracion del Riesgo comprende el
| conjunto de Elementos de Control y sus interrelaciones, para que la institucion evalue
e intervenga aquellos eventos, tanto internos como externos, que puedan afectar de
| manera positiva o negativa el logro de sus objetivos institucionales. La administracion
| del riesgo contribuye a que la entidad consolide su Sistema de Control Interno y a
| que se genere una cultura de Autocontrol y autoevaluacion al interior de la misma.

Que teniendo en cuenta que la plataforma estratégica contemplada en el plan de
gestion y desarrollo 2024-2028 “Transformamos Con Amor La Salud Para Duitama”
| aprobado mediante Acuerdo N° 05 de 04 de junio de 2024 de la Junta Directiva de
| la Empresa Social del Estado Salud del Tundama alineada con el Sistema Unico de
| Acreditacion que establece el enfoque, el diagnostico de los riesgos existentes, la
| gestion del riesgo, la proteccion de los usuarios de los principales riesgos en la
| prestacion de los servicios y la evaluacién de la gestién en la institucion.

| Que la E.S.E Salud del Tundama busca a través del enfoque del riesgo establecer
la proteccion a los usuarios, de los principales riesgos en la prestacion de servicios,
| haciendo énfasis en el cumplimiento de requisitos para evitar la presentacion del
| riesgo.

| Que para realizar la identificacién del riesgo para el proceso misional el ministerio
| de Salud y Protecciéon Social, plantea la metodologia AMFE la cual es entendida
| como una técnica y alternativa para la gestion de riesgos que permite ser dirigida
| al analisis de identificacion, evaluacion y prevencién de posibles fallos que
| permiten disminuir los riesgos asociados al uso de los dispositivos meédicos,
| permitiendo que el anélisis de efectos sea el estudio de las consecuencias de los
| fallos, maximizando la prestacién de un servicio y la satisfacciéon de los usuarios.

| Que, en meérito de lo expuesto;
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RESUELVE:

ARTICULO PRIMERO: ACTUALIZAR la politica de gestion del riesgo de acuerdo a la
| plataforma estratégica contemplada en el plan de gestién y desarrollo 2024-2028

| 05 de 04 de junio de 2024, en el cual se establecen los objetivos estratégicos
| alineados con gestion del riesgo:

‘ “Fortalecer la gestién de riesgo clinico poblacional desde el modelo de atencién, con
| enfoque en atencion primaria en salud, abordando las necesidades de nuestra comunidad” |

| ARTICULO SEGUNDO: OBJETIVO: Gestionar los riesgos institucionales de forma integral
| para fortalecer la gestion clinica, la seguridad del paciente y la gestion de procesos en u \
[ entorno de ética y transparencia en marco del cumplimiento de la normatividad legal par
| alcanzar un nivel aceptable de riesgos residuales en todos los procesos, a través de Ig
| gestion de acciones de control, con el fin de asegurar el cumplimiento de la mision|
| institucional, los compromisos de gobierno, los objetivos estratégicos y de procesos vigentes ‘

|
i ARTICULO TERCERO: ALCANCE: Aplica a todos los procesos, y planes de la entidad, ;
| conforme a cada tipo y clasificacion de riesgo, bajo la responsabilidad de los lideres de |

| proceso y lineas de defensa; Desde la identificacion del riesgo hasta el seguimiento y
| tratamiento en todos los procesos.

ARTICULO CUARTO: NIVELES DE ACEPTACION DEL RIESGO:

La E.S.E. Salud del Tundama determina que:

Para los riesgos Absolutos de la matriz de riesgos administrativos por unidad de riesgo,
| origen y clase de riesgo, que se encuentren en zona de riesgo alto y extremo, esta

| y bajos, no se requiere la documentacién de planes de accién, sin embargo, se deben
| monitorear conforme a la periodicidad establecida.

| Para los riesgos de SARLAFT-FPADM y SICOF no hay aceptacion del riesgo, siempre
| deben conducir a asumir y generar acciones de fortalecimiento.

Para los riesgos absolutos de la matriz de riesgos asistenciales por Unidad de Riesgo,
se encuentren en zona de riesgo alto; esta dispuesta a asumir el riesgo, generando
| acciones que mitiguen la probabilidad de ocurrencia y para los riesgos medios y bajos
| no se requiere la documentacion de planes de accion, sin embargo, se deben monitorear
conforme a la periodicidad establecida.
! Para los riesgos Absolutos de la matriz de riesgos Clinico por Unidad de Riesgo, se
| encuentren en zona de riesgo alto; esta dispuesta a asumir el riesgo, generando acciones
| que mitiguen la probabilidad de ocurrencia y para los riesgos medios y bajos no se

definida mediante las lineas de defensa y en la entidad se acogen segun la siguiente
| tabla:
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LINEAS DE

DEFENSA RESPONSABL RESPONSABILIDAD FRENTE AL RIESGO
E

Asegurar la implementacion y desarrollo de las

politicas de gestion y directrices en materia de
Linea Comité de seguridad digital y de la informacion.

Estratégica gestion del

riesgo Definir el marco general para la gestion del riesgo,

la gestion de la continuidad del servicio y el control.

Impartir recomendaciones de mejoras a la politica
de operacién para la administracién del riesgo.

Velar por el efectivo, eficiente y oportuno
funcionamiento del ciclo general de gestién de
riesgos.

Evaluar el limite de exposicion de los riesgos
identificados.

Identificar las consecuencias potenciales que pueda
generar la materializacion de los diferentes riesgos
sobre las operaciones que realiza la entidad.

Informar el comportamiento y los niveles de
exposicion de la entidad a cada uno de los riesgos.

Informar el avance de los planes de accién y de
mejoramiento para la adopcién de medidas que se
requieran frente a las deficiencias identificadas
respecto a temas relacionados con el sistema
integrado de gestion de riesgos.

Someter a aprobacion del Gerente de la E.S.E.
Salud del Tundama la politica de administracién del
riesgo previamente estructurada por parte de la
oficina asesora de planeacién, como segunda linea
de defensa de la Entidad; hacer seguimiento para

Comité su posible actualizacion y evaluar su eficacia frente
Institucional de | ala gestion del riesgo institucional. Se debera hacer
coordinacion de | especial énfasis en la prevencion y deteccién de
Control Interno | fraude y mala conducta.

Revisar la politica de administracion del riesgo por
lo menos una vez al afio para su actualizacién y
validar su eficacia a la gestion del riesgo
institucional. Se debera hacer especial énfasis en la
prevencion y deteccién de fraude y mala conducta.

Aprobar el marco general para la gestion del riesgo
y el control.

Analizar los riesgos, vulnerabilidades, amenazas y
escenarios de pérdida de continuidad de negocio
institucionales que pongan en peligro el
cumplimiento de los objetivos estratégicos, planes
institucionales, metas, compromisos de la entidad y

capacidades para prestar servicios.
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Garantizar el cumplimiento de los planes de la
entidad.

Primera Linea

Lideres de
Procesos

Colaboradores

Asegurar que al interior de su grupo de trabajo se
reconozca el concepto de “administracion de riesgo”
la politica, metodologia y marco de referencia de la
Entidad.

Identificar, valorar, evaluar y actualizar cuando se
requiera, los riesgos que pueden afectar los
objetivos, programas, proyectos y planes asociados
a su proceso y realizar seguimiento al mapa de
riesgo del proceso a cargo.

Delegar, por parte del lider del proceso, el (los)
profesionales que se encargaran de |Ia
identificacién, monitoreo, reporte y socializacion de
los riesgos.

Definir, adoptar, aplicar y hacer seguimiento a los
controles para mitigar los riesgos identificados y
proponer mejoras para su gestion.

Revisar el adecuado disefio y ejecucién de los
controles establecidos para la mitigaciéon de los
riesgos y su documentacion se debe evidenciar en
los procedimientos de los procesos.

Supervisar la ejecucion de los controles aplicados
por el equipo de trabajo en la gestion del dia a dia,
detectar las deficiencias de los controles y
determinar las acciones de mejora a que haya lugar.

Informar a lider de gestion del riesgo (segunda
linea) sobre los riesgos materializados en los
objetivos, programas, proyectos y planes de los
procesos a cargo y aplicar las acciones correctivas
o de mejora necesarias.

Revisar las acciones y planes de mejoramiento
establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas
oportunas y eficaces.

En caso de la materializacion de un riesgo no
identificado, este debe ser gestionado en el
aplicativo SGI - ALMERA y ser incluido en el mapa
de riesgo institucional.

El lider del proceso debe:

Verificar las acciones preventivas y registrar el
avance junto con la evidencia en el SGI Almera de
acuerdo con la periodicidad definida.

Analizar los resultados del seguimiento y establecer
acciones inmediatas ante cualquier desviacion.

Evaluar con el equipo de trabajo la responsabilidad

y resultados de la gestién del riesgo, asi como las
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desviaciones segun el nivel de aceptacién del riesgo
al interior de su dependencia y las acciones a
seguir.

Comunicar al equipo de trabajo los resultados de la
gestién del riesgo.

Asegurar que se documenten las acciones de
correccion o prevencién en el plan de mejoramiento.

Revisar y actualizar el mapa de riesgos con el
acompanamiento de la Oficina de Planeacion y el
Lider de Gestion del Riesgo.

Los Colaboradores en general deben:

Participar en el disefio de los controles que tienen a
cargo.

Ejecutar el control de la forma como esté disefiado.

Proponer mejoras a los controles existentes.

Segunda
Linea

Proceso de

Gestién de

Planeacion
Organizacional

Lider Gestion
del Riesgo

Asesorar a la linea estratégica en el andlisis del
contexto interno y externo, la definicion de la politica
de riesgo, el establecimiento de los niveles de
impacto y el nivel de aceptacién del riesgo residual.

Capacitar al grupo de trabajo de cada uno de los
procesos en la identificacion y elaboracion de la
matriz de riesgos para la gestion del riesgo con la
asesoria del Comité de Gestion del Riesgo como
lider de la politica.

Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por
parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el
fortalecimiento de estos.

Verificar que las acciones de control se disefien
conforme a los requerimientos de la metodologia.

Revisar el perfil de riesgo inherente y residual por
cada proceso y pronunciarse sobre cualquier riesgo
que este por fuera del perfil de riesgo residual
aceptado por la entidad.

Hacer seguimiento al plan de accién establecido
para la mitigacién de los riesgos de los procesos
registrados en el SGI - ALMERA.

Revisar que el cargue de informacién en el SGI -
ALMERA esté acorde con lo aprobado por el lider
del proceso.

Consolidar el mapa de riesgos institucional, riesgos
de mayor criticidad frente al logro de los objetivos y
presentarlo para analisis y seguimiento ante el
CGDI.
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Presentar al Comité Institucional de Coordinacion
de Control Interno -CICCI el resultado de la
medicion del nivel de eficacia de los controles para
el tratamiento de los riesgos identificados en los
procesos.

Acompariar, orientar y entrenar a los lideres de
procesos en la identificacion, andlisis, valoracién y
evaluacion del riesgo.

Infformar a la primera linea de defensa la
importancia de socializar los riesgos aprobados al
interior de su proceso.

Consolidar el mapa de riesgos institucional a partir
de la informacion reportada por cada uno de los
procesos (mapa de riesgo del proceso).

Socializar el mapa de riesgos institucional.

Participar en los ejercicios de autoevaluacién de la
eficiencia, eficacia y efectividad de los controles
seleccionados para el tratamiento de los riesgos
identificados.

Revisar las acciones y planes de mejoramiento
establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en o
posible que se vuelvan a materializar y logar el
cumplimiento a los objetivos.

Informar a la primera linea de defensa
correspondiente  (lider del proceso) la
materializacion de un riesgo no identificado, el cual
debe ser gestionado en el aplicativo SGI - ALMERA
y ser incluido en el mapa de riesgo institucional.

Supervisar en coordinacién con los deméas
responsables de esta segunda linea de defensa,
que la primera linea identifique, analice, valore,
evalue y realice el tratamiento de los riesgos, que se
adopten los controles para la mitigacién de los
riesgos identificados y se apliquen las acciones
pertinentes para reducir la probabilidad o impacto
de los riesgos.

Monitorear los controles establecidos por la primera
linea de defensa acorde con la informacién
suministrada por los lideres de procesos.

Evaluar que la gestion de los riesgos este acorde
con la presente politica de la entidad y que sean
gestionados por la primera linea de defensa.

Identificar cambios del riesgo en la entidad,
especialmente en aquellos riesgos ubicados en
zona baja y presentarlos en el CICCI.
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Realizar seguimiento y evaluacion de Ia
Segunda Lider Gestion | implementacion de la politica ge Gestion del Riesgo

Linea del Riesgo de acuerdo a las funciones establecidas en cada
linea de defensa.

Revisar los cambios en el "Direccionamiento
estratégico” o en el entorno y como estos pueden
generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de los procesos,
Tercera Linea | Oficina Asesora | con el fin de que se identifiquen y actualicen las
de Control matrices de riesgos por parte de los responsables.
Interno

Proporcionar aseguramiento objetivo sobre la
eficacia de la gestion del riesgo y control, con
énfasis en el disefio e idoneidad de los controles
establecidos en los procesos.

Proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de
defensa.

Asesorar a la primera linea de defensa de forma
coordinada con la Oficina de Planeacién, en la
identificacion de los riesgos y disefio de controles.

Llevar a cabo el seguimiento a los riesgos vy
estrategia de continuidad negocio consolidados en
los mapas de riesgos y plan de continuidad de
conformidad con el Plan Anual de Auditoria y
reportar los resultados al CICCI.

| i Realizar seguimiento a la implementacién de
mejoras sobre los lineamientos de continuidad del
negocio.

Realizar seguimiento a la implementacién de la
estrategia de continuidad del negocio y a las
pruebas efectuadas.

Recomendar mejoras a la politica de operacién para
la administracion del riesgo.

| Adicionalmente, la matriz del riesgo de la Entidad contiene la responsabilidad del riesgo
| | a través de los procesos identificados.

| MATRIZ DE RIESGOS ADMINISTRATIVOS: La ponderaciéon en calificacion de
| probabilidad y nivel de impacto se mide de acuerdo a la siguiente tabla.

Improbable

Posible
Probable
Casi Seguro

PROBABILIDAD

|nsigniﬂcante-. Menor Moderado Mayor atastrofic
IMPACTO

o uente: Matriz Riesgos Aimera__
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Descripcion Reputacional
Deterioro de imagen con efecto publicitario
sostenido a nivel Nacional.
Deterioro de imagen con efecto publicitario
sostenido a nivel Territorial.
Deterioro de imagen con efecto publicitario
sostenido a nivel Local o Entidades pares

. |De conocimiento general de la entidad a nivel
intemo, Direccién General, Comités y Proveedores.

Solo de conocimiento de algunos funcionarios y
“|colaboradores.

| ARTICULO SEPTIMO: VIGENCIA La presente resolucion rige a partir de su fecha
| de expedicion y deroga las demés disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

| Dada en Duitama a los veintiocho (28) dias del mes de agosto de 2024.

. ]
CLAUDI&AMARCELA QUINTANA SEGURA

Gerente (E)
E.S.E. SALUD DEL TUNDAMA

Elaboré: Lizeth Vivas-Lider Gestién del Riesga%.
| Revisé: Sandra Avendario-Lider Mejoramiento Continuo 4.
‘ Yamile Buitrago-Lider Gestién Juridica




